
Gastredacteur
Dr. Eric Cole (@drericcole) is actief bij het SANS 
Technology Institute (STI) en SANS waar hij 
lesgeeft aan studenten en cursussen ontwikkelt 
en onderhoudt. Hij is een SANS Fellow en is 
bekend als een leider die cyber security consulting 
diensten aanbiedt. 

Overzicht 
E-mail is een belangrijke manier om te communiceren 

geworden, zowel in ons persoonlijk als professioneel 

leven. Alhoewel, we vaak zelf onze ergste vijand zijn 

wanneer we e-mail gebruiken. In deze nieuwsbrief 

leggen we de meest gemaakte fouten uit en hoe je 

deze kan vermijden in je dagelijks leven.

Automatisch aanvullen
Automatisch aanvullen (auto-complete) is een functie die je terugvindt in vele e-mail programma’s. Wanneer je 

de naam ingeeft van de persoon die je wilt e-mailen, zal jouw e-mail programma automatisch het e-mailadres van 

de persoon kiezen. Op die manier hoef je niet iedere e-mailadres van iedere contactpersoon te onthouden, maar 

enkel de naam van de ontvanger. Het probleem met automatisch aanvullen is als je contactpersonen hebt met een 

gelijkaardige naam. Hierdoor zou automatisch aanvullen een verkeerd e-mailadres kunnen kiezen. Bijvoorbeeld, 

je zal maar een bericht versturen met financiële informatie naar ‘Fred Smit’, jouw collega bij de boekhouding. In de 

plaats daarvan wordt ‘Fred Jansen’ gekozen, jouw buurman. Waardoor je vertrouwelijke gegevens verstuurt naar 

een verkeerde persoon. Om dit te voorkomen, kan je best altijd de naam en het e-mailadres controleren vooraleer 

je een bericht verstuurt. 

Cc/Bcc
De meeste e-mail programma’s hebben 2 mogelijkheden naast Aan:, namelijk Cc: en Bcc:. ‘Cc:’ betekent ‘Carbon 

Copy’ waarmee je personen in kopie zet en om hen te informeren. ‘Bcc’ staat voor blind carbon copy en is gelijkaardig 

aan Cc, hoewel niemand kan zien wie er in Bcc staat. Beide opties kunnen jou in problemen brengen. Wanneer 

iemand jou een e-mail stuurt en er zijn meerdere personen in Cc, moet je beslissen of je enkel naar de verzender 

stuurt of een iedereen in Cc antwoordt. Indien je antwoord vertrouwelijk is, dan antwoordt je best enkel naar de 

verzender. In dat geval, verzeker je er dan van dat je niet op de ‘Allen Beantwoorden’ optie kiest. Met Bcc heb je 
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E-mail kan je niet ongedaan maken. 
Wanneer je een e-mail verstuurt, 

verifieer en controleer de inhoud en de 
ontvangers, vooraleer je het 

bericht verzendt.

een ander probleem. Als je een vertrouwelijke e-mail 

verstuurt en je wil iemand een kopie versturen met 

Bcc, naar bijvoorbeeld jouw baas. Indien je baas dan 

iedereen antwoordt, zullen alle ontvangers weten dat 

je jouw baas in Bcc hebt gezet in jouw oorspronkelijke 

bericht.

Distributielijsten / Groepen 
contactpersonen
Distributielijsten of groepen contactpersonen zijn 

een verzameling van e-mailadressen die groepeert 

zijn achter een e-mailadres, ook wel gekend als een 

mail lijst of groepsnaam. Bijvoorbeeld, je kan een lijst 

hebben met het e-mailadres groep@voorbeeld.com. 

Als je een e-mail stuurt naar het adres, dan zal het 

bericht worden verstuurd naar iedereen in de groep, 

misschien wel honderden of duizenden mensen. Wees 

voorzichtig wanneer je een bericht verstuurt naar een 

lijst, omdat precies vele mensen het bericht zullen ontvangen.  Wees daarom ook voorzichtig wanneer je een 

bericht wil beantwoorden. Je wil misschien enkel de oorspronkelijke verzender beantwoorden, maar als je ‘Allen 

Beantwoorden’ kiest zal je iedereen in de lijst bereiken, waardoor honderden of zelfs duizenden personen jouw 

privé bericht zullen lezen.  Pas ook op met als automatisch aanvullen als deze een lijst kiest. Kan het misschien 

jouw bedoeling zijn om slechts één persoon te bereiken, zoals jouw collega Carl via carl@voorbeeld.com, maar 

automatisch aanvullen zal het per ongeluk versturen naar een autolijst waarvoor je hebt geabonneerd.

Emoties
Stuur nooit een e-mail als je emotioneel geladen bent, dit kan jou schade berokkenen, zoals het verlies van een job 

of zelfs een vriend. In de plaats hiervan, neem even een moment om rustig jouw gedachten te ordenen. Indien je 

jouw frustratie wil uiten, open dan jouw e-mail programma en maak een nieuw bericht dan voor niemand bestemd 

is. Typ dan jouw boodschap en verlaat vervolgens jouw computer,  om bijvoorbeeld een kop thee te gaan drinken. 

Wanneer je terugkomt, verwijder dan de e-mail en begin opnieuw. Of bel de persoon op omdat het moeilijk is om 

de toon en bedoeling over te dragen via e-mail.
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Privacy
Ten slotte realiseer je dat e-mail een beperkt aantal privacy middelen heeft. Jouw bericht kan gelezen worden door 

iedereen die er toegang tot krijgt. In tegenstelling tot een telefoongesprek of een persoonlijk gesprek,heb je geen 

controle over jouw bericht eens het verzonden is. Jouw e-mail kan eenvoudig worden doorgestuurd naar andere 

personen of geplaatst worden op een publiek forum en kan op die manier voor altijd blijven staan op het Internet. 

Als je iets persoonlijks te zeggen hebt, gebruik dan de telefoon. In sommige landen is e-mail zelfs een geldig 

bewijsmateriaal in de rechtbanken. Ten slotte, als je een professionele computer gebruikt om e-mail te sturen, 

houd er dan rekenin mee dat jouw werkgever het recht heeft om dit te monitoren en zelfs jouw berichten te lezen. 

Hierdoor kunnen zelfs jouw persoonlijke berichten gelezen worden indien je jouw werk computer gebruikt voor 

jouw persoonlijke e-mail accounts. Indien je vragen hebt over jouw privacy op het werk, stem dan even af met jouw 

verantwoordelijke.

Meer Weten?
Ga naar http://www.securingthehuman.org om je te abonneren op de maandelijkse OUCH! Security awareness 

nieuwsbrief, toegang te krijgen tot het OUCH! archief en kom meer te weten over SANS security awareness 

oplossingen. 

Nederlandse Editie
Cegeka is een full-service ICT-bedrijf: u kan bij ons terecht voor advies, detachering, softwareontwikkeling, bouw 

van websites, on-site en remote beheer van ICT-infrastructuur en outsourcing. Voor meer informatie: 

http://www.cegeka.com of volg ons op Twitter via @cegeka.

OUCH! Is een publicatie van SANS Securing The Human en wordt verdeeld onder de Creative Commons BY-NC-ND 3.0 license.  
Deze nieuwsbrief mag verder verdeeld worden en gebruikt worden in uw eigen security awareness programma, zolang u de inhoud 
niet wijzigt. Stuur een bericht naar ouch@securingthehuman.org voor meer informatie en voor vertalingen.

Redactie: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis
Vertaald door: Sven Jacobs, Tom Palmaers

Extra informatie
OUCH! Email Phishing Attacks:  http://www.securingthehuman.org/ouch/2013#february2013

OUCH! Spear Phishing:   http://www.securingthehuman.org/ouch/2013#july2013

Common Security Terms:  http://www.securingthehuman.org/resources/security-terms
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