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BU SAYIDA...

» Ozet
* Bir Bulut Hizmet Saglayicisi Segmek
* Verinizi Glivenli Hale Getirmek

Bulut Bilisim Hizmetlerini Guvenle Kullanmak

Ozet

“Bulut Bilisim” bireylerin ve organizasyonlarin hizl bir sekilde Konuk Yazar

gecis yaptiklari gugli bir teknoloji. “Bulut” farkl bireyler igin James ve Kelli Tarala (@isaudit / @kellitarala)
farkl anlamlara geliyor olabilir ancak genel olarak sizin Enclave Guvenlikin  bas danismanlar  ve

G . . . - aralarinda “SANS Audit 566 : 20 Kritik Glvenlik
verilerinizin internet tGzerinden yonetilmesi ve saklanmasi igin

Kontroliinin Uyarlanmasi ve Denetimi” ile “MGT
bir hizmet saglayicinin kullaniimasi anlamina gelir. Bulutun 415 : Risk Degerlendirmelere Uygulamali Girig”
gibi egitimlerin de oldugu bircok SANS egitim
iceriklerinin yazarlaridir.

tek avantaji kolaylikla ve farkli cihazlardan dinyanin herhangi

bir yerinden verilerine erismeniz ve senkronize etmeniz
degildir, ayni zamanda dilediginiz kisiyle dilediginiz bilgilerinizi
paylasabilirsiniz. Bu hizmetleri “Bulut” olarak adlandirmamizin nedeni, verilerin fiziksel olarak nerede saklandiginin genellikle
bilinmemesidir. Bulut bilisime verilebilecek 6rnekler; Google Docs kullanilarak dokiimanlarin yaratiimasi, Dropbox kullanilarak
dosya paylasimi, Amazon Cloud Uzerinde kendi sunucunuzu kurmak, Apple iCloud Uzerinde muizik ya da resim dosyalarini
barindirmak olabilir. Bu ¢evrimigi hizmetler sizin daha tretken olmanizi sagladigi gibi, kendilerine 6zgu riskleri de beraberinde

getirirler. Bu sayida, “Bulut’dannasil guvenli bir sekilde yararlanabileceginizi anlatacagiz.

Bir Bulut Hizmet Saglayicisi Segmek

Bulut ne iyi ne de koétlidar, o hem igyerinde hem de evde kullanabileceginiz bir aragtir. Ancak, bu hizmetleri kullandiginizda, kisisel
verilerinizi yabancilara teslim ediyor ve onlardan bu verileri hem givenli hem de erisilebilir tutmalarini bekliyorsunuz. Hal boyle
olunca da seciminizi akillica yaptiginizdan emin olmak istersiniz. is bilgisayarlariniz ve is ile ilgili bilgileriniz igin, Bulut bilisim
hizmetlerini kullanip kullanamayacaginizi, yoneticinizle gortismelisiniz. Eger izniniz varsa, litfen hangi Bulut bilisim hizmetlerini
kullanabileceginizi ve bunlari nasil kullanacaginizi anlatan politikalarin hangileri oldugunu dogrulayin. Eger kisisel olarak Bulut

bilisim hizmeti kullanmayi distniyorsaniz, asagidakileri goéz 6ntine alin.

1. Destek: Yardim almaniz ya da bir sorunuzun cevaplanmasi ne kadar kolay ? Arayabileceginiz bir telefon numarasi ya da
iletisime gecebilecegdiniz bir e-posta adresi var mi? Destek icin halka agik forumlar ya da internet sitelerinde Sikga Sorulan
Sorular sayfasi gibi baska secgenekler var mi ?

2. Basitlik: Bu hizmeti kullanmak ne kadar kolay? Daha karmagik hizmet, sizin hata yapmanizi ve yanhslikla bilgilerinizi agiga

clkarmak ya da kaybetmenizi kolaylastirir. Anlamasi, yapilandirmasi ve kullanimi kolay bir Bulut hizmet saglayicisi segin.
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3. Giivenlik: Bilgisayarinizdan Bulut ortamina veriniz nasil
iletiliyor, baglanti sifreleme ydntemleri ile guvenli mi?
Verileriniz nasil saklaniyor, sifrelenerek mi ve eger evet
ise, kimler verilerinizin sifrelerini ¢ozebilir ?

4. Hizmet Kosullari: Bir dakikanizi ayirin ve Hizmet Kogullari
boélimini okuyun (genellikle okunmasi oldukga kolaydir).
Verilerinize kimlerin erigebilecegini ve kanuni haklarinizin

neler oldugunu 6grenin.

Verinizi Glivenli Hale Getirmek

Bulut hizmetini segtikten sonraki adim, bu hizmeti uygun

sekilde kullaniyor oldugunuzdan emin olmaktir. Verinizi nasil

Bulut bilgilerinizin daha erigilebilir olmasini

eristiginiz, verinizi nasil paylastiginiz, dosyalarinizin guivenligi

iizerinde, diger her tiirli seyden daha biiyiik bir etkiye sahiptir. ve sizin daha uretken olmanizi saglar,

Uygulayabileceginiz énemli adimlardan bazilar:: ancak, bilgilerinizi nasil sakladiginiza ve

paylastiginiza dikkat etmelisiniz.

1. Kimlik Dogrulama: Bulut hesaplariniz igin gigli, . J

benzersiz birer parola kullanin. Eger hizmet saglayiciniz
iki asamali dogrulama (2FA) destekliyorsa, aktif hale
getirmenizi kesinlikle tavsiye ediyoruz.

2. Dosya/ Dizin Paylagimi: Bulut, paylasimi gayet basit hatta bazen fazla basit hale getirir. Olumsuz bir senaryoda, siz yanhslikla
dosyalarinizi hatta tum dizinlerinizi, internet Gzerinden halka acik hale getirebilirsiniz. Kendinizi korumak i¢in en iyi yéntem,
varsayilan olarak higbir dosya/dizin paylasmayip, ihtiyag oldukga belirli kisi ya da grouplara yetkilendirme yapabilirsiniz. Erigim
ihtiyaci ortadan kalktiginda, yetkilerini kaldirin. Bulut hizmet saglayiciniz dosya ve dizinlerinize kimlerin erigim izni oldugunu
kolayca izleyebilecegdiniz bir yontem sagliyor olmaldir.

3. Baglantilar kullanarak dosya ve dizin paylagimi: Bulut hizmetlerinin ortak bir 6zelligi de dosya/dizinlerinizi gdsteren bir web
baglantisi olusturmalaridir. Bu 6zellik, basitce bu baglantiyi paylasarak herhangi biriyle bu dosyalari paylasmanizi saglar. Az
da olsa givenli gériinen bu yaklasim ile, baglantiyi bilen herkesin kisisel dosya ya da dizinlerinize erigebilir. Siz baglantiyi
tek bir kisiye gonderseniz de, o kisi bu baglantiyi baska birine génderebilir, o da bagkalari ile paylasabilir ya da arama
motorlarinda gorinebilir. Eger bu sekilde paylasim yapiyorsaniz, ihtiyag kalmadiginda baglantilari pasif hale getirin, ya da
eger mumkunse, baglantiyi bir parola ile koruyun.

4. Ayarlar: Bulut hizmet saglayiciniz tarafindan sunulan givenlik ayarlarini inceleyin. Ornegin, eder bir baskasi ile bir dizin
paylasiyorsaniz, sizin bilginiz disinda onlar da baskalari ile verilerinizi paylasabiliyorlar mi?

5. Antivirlis: Bilgisayarinizdaki ya da verilerinizi paylasti§iniz herhangi bir bilgisayardaki antivirus uygulamasinin en giincel
surimunun kurulu oldugundan emin olun. Paylastiginiz bir dosyaya virus bulastiginda, ayni dosyaya eristiginiz diger

bilgisayarlara da bulasacaktir.

© The SANS Institute 2014 http://www.securingthehuman.org




OUCH! | Eyliil 2014

Bulut Bilisim Hizmetlerini Guvenle Kullanmak

6. Yedekleme: Bulut hizmet saglayiciniz verilerinizi yedekliyor olsa bile, kendiniz diizenli olarak yedeklerinizi alma segenegini
degerlendirin. Bu, sadece hizmet saglayicinizin iflasi, kapanmasi ya da herhangi bir sebeple erisilemez olmasi durumunda
verilerinizi korumakla kalmaz, ayni zamanda buyuk miktardaki verilerde Bulut Gzerinden yedekten donmeye kiyasla ¢ok daha
kolay bir geri donls saglar. Bir de, Bulut hizmet saglayicinizin dosyalarinizi ne kadar siklikla yedekledigini, dosyalarinizin

onceki surimlerine geri ddnme imkani verip vermediklerini ve yedeklerinizi ne kadar sure ile erigilebilir tuttuklarini kontrol edin.

Daha Fazla Bilgi I¢in
Aylik OUCH! glvenlik farkindaligi bultenine ye olun, OUCH! arsivlerine erisin ve
http://www.securingthehuman.org adresini ziyaret ederek SANS giivenlik farkindali§i ¢dézimleri hakkinda daha fazla

bilgi edinin.

Turkge Cevirisi
Selma Siiloglu, ODTU Bilgisayar Mihendisliginde doktorasini tamamlamis olup SOSoft Bilisim Teknolojilerinde biyometrik

guvenlik sistemleri Uzerinde calismaktadir.

Sema Ydlce, Turkiye’nin 6nde gelen kurumsal sirketlerinde ve 6zellikle bilisim, telekominikasyon, sanayi, perakendecilik gibi
sektorlerde; bilgi glvenlidi, is surekliligi, risk yonetimi, altyapi hizmetleri, yazilim gelistirme ve proje yonetimi alanlarinda yonetici

ve danisman olarak 15 yili agkin suredir gorev yapmaktadir.
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