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Havi biztonsag tudatossagi hirlevél szamitégép felhasznalok szamara
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. ¢ Virusvédelmi tanacsok

Mi az a virusvédelem?

Attekintés

A virusvédelem olyan alkalmazas, amelyet a o

felhasznaldk a szamitégépukre vagy mobil eszkozeikre A szerzorol

telepitenek azért, hogy megakadalyozzak a karos Jake Williams a Rendition Infosec alapitéja (www.
szoftverek okozta fertbzéseket. A ,karos szoftver’ renditioninfosec.com), valamint a SANS minésitett
alatt egyuttesen értjuk a virusok, férgek, tréjai- és oktatdja és kurzusainak szerzéje. Megtalalhaté a
kémprogramokat. A karos szoftver eredeti formajaban Twitter-en @MalwareJake néven, illetve a sajat
(malware) a malicious (karos, artalmas) és software blogot vezet a malwarejake.blogspot.com-on.

szavak Osszevonasabol alakult ki. Amennyiben egy
tamadd meg tudja fertézni az aldozat rendszerét egy
karos szoftverrel, képes megfigyelni a billentylizet leltéseket, ellopni a dokumentumokat, vagy mas szamitéogépek
elleni tamadasra felhasznalni azt. Ellentétben az altalanos hittel, barmilyen operacios rendszert futtaté szamitdgépet
(akar Mac OS X-et vagy Linux-ot) meg lehet fertézni karos szoftverekkel.

A felhasznaldknak lehetéségik van egy 6nallé virusvédelmi, de akar egy komplett biztonsagi szoftvercsomag
megvasarlasara is. Viszont komoly gondot jelent, hogy a virusvédelmi szoftverek manapsag mar nem képesek
tartani az iramot a kiberb(indzék altal fejlesztett, Ujabb és Ujabb karos szoftverekkel. Olyan sok uj valtozat
jelenik meg naponta, amelyek ellen egyetlen virusvédelmi szoftver sem képes 100%-0s védelmet nyujtani. Ezért
nagyon fontos tisztaban lenni azzal, hogy bar a virusvédelem segit tisztan tartani a felhasznal6 rendszerét, nem
képes minden fenyegetést észlelni és megallitani! Ahhoz, hogy ezt megértsiik, nézzilk meg kdzelebbrdl ezen
alkalmazasok muikodéseét!

Hogyan mikodik a virusvédelem?

Altalanossagban elmondhatd, hogy kétfajta tipus Iétezik: a szignatiran és a viselkedés felismerésen alapulé megoldasok.
A szignatura alapu felismerés ugy miikodik, mint az ember immunrendszere. Folyamatosan szkenneli a felhasznalé
rendszerét, olyan jellemzék és szignaturak utan kutatva, amelyek ismert karos szoftverekre utalnak. Erre a célra egy
adatbazist hasznal, és ha talal valamit a szamitogépen, ami egyezik az adatbazis egy elemével, akkor megprobalja
artalmatlanitani. Hasonldéan az emberi immunrendszerhez, az adatbazist is rendszeresen frissiteni kell, hogy védelmet
tudjon nyujtani az ujabb karos szoftverek ellen. A virusvédelem csak olyan ellen tud védelmet nyujtani, amit veszélyesnek
ismer fel. Komoly problémat jelent, hogy a kiberb(in6z6k gyorsabban fejlesztik az Ujabb karos szoftvereket, mint ahogy
a virusvédelmi szoftverek készit6i képesek az adatbazist frissiteni. Ennek eredményeként még a legnaprakészebb
virusvédelem esetén is lesz olyan Ujabb fejlesztési karos szoftver, amely képes megkeriini azt.
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Mi az a virusvédelem?

A viselkedés megfigyelésekor a virusvédelem nem
prébalja meg azonositani az ismert karos szoftvereket,
hanem figyel minden szamitogépre telepitett
alkalmazast. Ha egy program gyanusan kezd viselkedni
— példaul egy védett fajlnhoz akar hozzaférni, vagy
modositani akar egy masik programot — akkor feljegyzi
a tevékenységet, és értesitést kild a felhasznalonak.
Ez a megkodzelités védelmet képes biztositani olyan
karos szoftverek ellen is, amelyek jelenleg nincsenek
benne semmilyen adatbazisban sem. Viszont ennek a
rendszernek is van hibdja, példaul hamis riasztasokat
kild. A felhasznalé bizonytalan lehet, hogy melyik
riasztast hagyja figyelmen kivil, vagy melyiket vegye
komolyan, egy id6 utan pedig érzéketlenné valik a
riasztasok irant, és minden esetben az ,Elfogad”
gombra kattint, ez viszont oda vezet, hogy a rendszer
védtelenné valik, és kénnyebben megfertézédhet. Ezen
kivul el6fordulhat, hogy a karos szoftver mar azel6tt is
ott volt a szamitégépen, mint ahogy a virusvédelem
észrevette volna, igy nem lehet tudni, hogy korabban
milyen muveleteket hajtott végre.

A virusvédelem fontos része a szamitdégépek és mobil eszk6zok védelmének, ezért javasolt — amikor lehetéség
van ra — a telepitése és aktiv hasznalata. Azonban fontos észben tartani, hogy a mikdodeési elvtdl fliggetlendl, soha
nem lesz képes védelmet nyujtani az 6sszes lehetséges karos szoftver ellen. Végeredményben elmondhatjuk, hogy

Bar a virusvédelem fontos része a

szamitégép védelmének, mégsem tud minden
fenyegetést kivédeni. Végeredményben nem a
technolégia, hanem a felhasznal6é a védekezés

legfontosabb eleme.

mindig a felhasznalé — és nem a technoldgiai megoldasok — képesek a legjobban védeni a kibertamadasok ellen.

Virusvédelmi tanacsok

1. Csak ismert és megbizhaté forrasbdl szerezziik be a virusvédelmi szoftvert! A kiberb(in6z6k gyakran alkal-

mazzak azt a cselt, hogy hamis virusvédelmi szoftvert arulnak, amely tulajdonképpen egy karos szoftver.

2. Mindig a virusvédelmi szoftver legujabb verziéjat hasznaljuk, tigyeljink arra, hogy az el6fizetés rendezve
legyen, és hogy a program automatikusan letdltse a frissitéseket! Ha a szamitégépet levalasztjuk az In-
ternetrél, vagy kikapcsoljuk, akkor Ujrainditas vagy Ujrakapcsolédas utan ne mulasszuk el a szoftver és

adatbazis frissitését!

3. Allitsuk be gy a szoftvert, hogy automatikusan vizsgalja 4t a hordozhaté eszkézoket (példaul USB pen-

drive), illetve kapcsoljuk be a valos idejii védelmet!
4. Olvassuk el a virusvédelem altal kuldott Gzeneteket! A legtobb figyelmeztetés vagy tartalmaz tovab-
bi informacidkra mutaté hivatkozast, vagy valamilyen cselekvési, védekezési javaslatot. Ha a munkahelyi

szamitogép kuld ilyen Uzenetet, akkor értesitsik az Ugyfélszolgalatot vagy a rendszergazdat!
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5. Ne kapcsoljuk ki, vagy tavolitsuk el a virusvédelmi szoftvert azért, mert lelassitja a szamitégépet, mega-
kadalyozza bizonyos weboldalak elérését, vagy megtiltia a programok telepitését! A virusvédelem kikapc-
solasa szikségtelen kockazatot hordoz magaban, amely a szamitogép megfert6zédésével végzédhet.
Céges szamitdégépnél problémak esetén inkabb keressik meg az ugyfélszolgalatot, ha pedig az otthoni
szamitogéppel adodnak gondok, akkor a virusvédelmi szoftver gyartéjat, esetleg cseréljik le egy masik
megoldasra!

6. Ne hasznaljunk egy id6ben két kiilonbozd virusvédelmi terméket! llyen alkalmakkor el6fordulhat, hogy a két
program zavarni fogja egymast, amely az altalanos biztonsagi szint csdkkentését idézheti elb.

7. Tanuljuk meg felismerni a virusvédelem altal kiildott Gzeneteket! A kiberblin6zék egyik triikkje, hogy we-
boldalak segitségével hamis lUzeneteket kildenek, amelyek azt allitjak, hogy ,segitenek megjavitani” a
szamitogeépet. Az ilyen Uzenetre torténd kattintas veszélybe sodorja a szamitogépet.

Tovabbi Informacioé

Iratkozzon fel a havi rendszerességli OUCH! biztonsagtudatossagi hirlevélre, férjen hozza
az OUCH! archivumhoz, tudjon meg tobbet a SANS biztonsagtudatossagi megoldasairol a
http://www.securingthehuman.org weboldalon keresztul.

Magyar Kiadas

Kormanyzati, tavkdzlési és informatikai szolgaltatoként, Magyarorszag egyik stratégiai fontossagu gazdasagi
tarsasaga a NISZ Nemzeti Infokommunikacidos Szolgaltatd Zrt. Tarsasagunk kiemelt feladata a kormanyzati
infrastruktura mikodtetése, az e-kdzigazgatasi megoldasok tamogatasa, valamint kormanyzati szint(i informatikai
szolgaltatasok nyujtasa. Tovabbi informéacié a http://www.nisz.hu oldalon olvashato.

Hivatkozasok

Anti-virus termékek 6sszehasonlitasa: http://www.av-test.org/en/

A pszicholégiai manipulacio: http://www.securingthehuman.org/newsletters/ouch/issues/OUCH-201411_hu.pdf
Adathalasz email tAmadasok: http://www.securingthehuman.org/newsletters/ouch/issues/OUCH-201302_hu.pdf
Feltortek, mit tegyek?: http://www.securingthehuman.org/newsletters/ouch/issues/OUCH-2014-05_hu.pdf

OUCH! a SANS Securing The Human program altal kézzétett hirlevél, amelyre Creative Commons BY-NC-ND 4.0 licensz feltételei
vonatkoznak. A hirlevél szabadon terjeszthet6 vagy felhasznalhaté tudatosité programban, addig amig az nem kertl médositasra. A
forditasért vagy tovabbi informacidért kérjik irjon az ouch@securingthehuman.org cimre.

Szerkesztette: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis
Forditotta: Birkas Bence, Arvai Gabor
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