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Visao Geral

Dispositivos moveis, como tablets e smartphones tornaram-
se uma das principais tecnologias que usamos em nossas Editor Convidado

vidas pessoais e profissionais. O que torna os dispositivos Chris Crowley é um consultor independente, autor
moveis tdo versateis sdo os milhdes de aplicativos (Apps)
que podemos escolher. Estas aplicagdes nos permitem ser

de cursos e instrutor certificado do SANS. Ele esta

mais produtivos, nos comunicar e compartilhar contetdo no Twitter em @CCrowMontance e no Google
instantaneamente, ensinar e educar, ou apenas nos divertir plus em +ChrisCrowley.

mais. No entanto, com o poder de todos estes aplicativos
moveis vém também os riscos. Aqui veremos alguns passos
que vocé pode seguir para usar e manter seus aplicativos
moveis com segurancga.

Baixando Apps

O primeiro passo é ter certeza que vocé sempre ira baixa-los a partir de uma fonte confiavel e segura. Lembre-se, qualquer um
pode criar um aplicativo movel, entdo vocé tem que ter cuidado com a escolha da fonte de onde ira baixa-los. Cyber criminosos
aprimoraram suas habilidades em criar e distribuir aplicativos moveis infectados que parecem ser legitimos. Se vocé instalar
um desses aplicativos infectados, esses criminosos podem assumir o controle do seu dispositivo mével para ler seus e-mails,
ouvir as suas conversas e copiar os seus contatos. Ao fazer o download de aplicativos utilizando apenas fontes conhecidas
e confiaveis vocé reduz a possibilidade de instalar um aplicativo infectado. O que vocé pode nao perceber é que a marca do
dispositivo mével que vocé usa determina as suas opgoes.

Para os dispositivos da Apple como o iPad ou iPhone, vocé s6 pode fazer download de aplicativos moveis a partir de um
ambiente gerenciado, a loja de aplicativos da Apple. A vantagem disso € que a Apple faz uma verificagdo de seguranga dos
aplicativos méveis e de seus autores. Mesmo a Apple ndo consegue pegar todos os bandidos ou todos os aplicativos méveis
infectados, mas este ambiente gerenciado ajuda a reduzir drasticamente o risco de vocé instalar um aplicativo infectado. Além
disso, se a Apple encontrar um aplicativo em sua loja que acredita estar infectado ela vai rapidamente remover o aplicativo
moével. O Windows Phone usa uma abordagem semelhante para gerir suas aplicacoes.

Dispositivos méveis Android sao diferentes. O Android da mais flexibilidade por ser capaz de fazer o download de um aplicativo
movel de qualquer lugar na Internet. No entanto, com essa flexibilidade vem mais responsabilidade. Vocé tem que ser mais
cuidadoso para decidir quais aplicativos moveis ira baixar e instalar porque nem todos serao revisados. A Google mantém
uma loja de aplicativos moveis, semelhante a da Apple, chamada de Google Play. Os aplicativos méveis baixados da Google
Play tiveram algumas verificagdes basicas. Por isso, recomendamos que vocé baixe seus aplicativos moveis para dispositivos
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Android apenas da Google Play. Evite o download de
aplicativos méveis Android de outros sites, ja que qualquer
pessoa, incluindo os criminosos podem faciimente criar e
distribuir aplicativos méveis maliciosos, e induzi-lo a infectar
o seu dispositivo mével. Como protegao adicional, considere
a instalagcdo de um antivirus no seu dispositivo moével.

Para reduzir ainda mais o risco, evite aplicativos que sao
muito novos, que tiveram poucos downloads, ou que tém
poucos comentarios positivos. Quanto mais tempo um
aplicativo esta disponivel ou quanto mais comentarios
positivos ele tem, mais provavel que o mesmo seja confiavel.
Além disso, instale apenas os aplicativos que vocé precisa
e usa. Pergunte a si mesmo, eu realmente preciso deste O segredo para usar aplicativos méveis com
app? Néo so6 cada app, potencialmente, pode trazer seguranga é instalar somente aplicativos de
novas vulnerabilidades, mas também novas questdes de
privacidade. Se vocé parar de usar um aplicativo, remova-o
do seu dispositivo mével (vocé sempre pode adiciona-lo
novamente mais tarde, se achar que precisa). verificou as permissoes utilizadas.

fontes confiaveis e certificar-se de que seus

aplicativos estdo atualizados e que vocé

Finalmente, vocé pode ser tentado a usar o “jailbreak” ou

“root” de seu dispositivo mével. Este € o processo de burlar

o sistema interno e instalar aplicativos ndo aprovados ou alterar existentes. Recomendamos fortemente a ndo realizar o
“jailbreaking” ou “rooting”, pois n&o so ignora ou elimina muitos dos controles de seguranga incorporados no seu dispositivo
moével, mas muitas vezes também anula garantias e contratos de suporte.

Permissoes

Depois de ter instalado um aplicativo mével de uma fonte confiavel, o proximo passo é ter certeza que ele esta configurado com
seguranca e protegendo a sua privacidade. Instalar e/ou configurar aplicativos méveis, muitas vezes requer que vocé conceda
certas permissoes. Sempre pense antes de autorizar qualquer acesso: o aplicativo realmente precisa dessas permissdes para
fazer o seu trabalho declarado? Por exemplo, alguns aplicativos utilizam os servigos de localizagédo geografica (GPS). Se vocé
permitir que um aplicativo sempre saiba a sua localizagao, vocé pode estar permitindo que o criador desse aplicativo rastreie
seus movimentos, talvez ele possa até mesmo vender essas informagbes para terceiros. Se vocé ndo quiser conceder as
permissdes que um aplicativo esta solicitando, busque outro aplicativo que atenda as suas necessidades. Lembre-se, vocé
tem muitas opgdes la fora. Dispositivos da Apple permitem que algumas permissdes sejam alteradas nas configuragdes ou
quando em uso, tais como o acesso a informagdes de geo-localizagao. Dispositivos Windows Mobile e Android s&o diferentes,
eles apresentam uma abordagem de tudo ou nada. Se vocé nao conceder todas as permissdes especificadas, vocé nao
consegue instalar o app.

Atualizando Apps
Aplicativos mdveis, assim como o0 seu computador e o sistema operacional do dispositivo mével, devem ser atualizados,
a fim de manterem-se atualizados. Os criminosos estdo constantemente procurando e encontrando os pontos fracos dos
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aplicativos. Eles, entdo, desenvolvem ataques para explorar essas fraquezas. Os desenvolvedores que criaram o seu app
também criam e langam atualizagdes para corrigir estas deficiéncias e proteger seus dispositivos. Quanto mais vezes vocé
procurar e instalar atualizagdes, melhor. A maioria das plataformas permite que vocé configure o sistema para atualizar
aplicativos moéveis automaticamente. Recomendamos esta configuragédo. Se isso nao for possivel, entdo nds recomendamos

que voce verifique, pelo menos, a cada duas semanas as atualizagdes disponiveis para seus aplicativos moveis. No entanto,
quando seus aplicativos séo atualizados, sempre verifique quaisquer novas permissdes que eles talvez possam exigir.

Saiba Mais

Assine OUCH!, a publicagdo mensal de sensibilizagdo de seguranga, acesse os arquivos de OUCH! e saiba mais sobre as
solugdes SANS de sensibilizagdo de seguranga visitando nossa pagina em
http://www.securingthehuman.org.
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Recursos

Engenharia Social: http://www.securingthehuman.org/newsletters/ouch/issues/OUCH-201411_pt.pdf
Descarte de seus Dispositivos Moéveis: http://www.securingthehuman.org/newsletters/ouch/issues/OUCH-201406_pt.pdf
Protegendo seu novo Tablet: http://www.securingthehuman.org/newsletters/ouch/issues/OUCH-201312_pt.pdf

Termos de Seguranca Frequentes(Inglés):  http://www.securingthehuman.org/resources/security-terms

SEC575: Curso de Seguranga para Dispositivos Mdveis(Inglés):  http://www.sans.org/sec575
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