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Oversikt

Mobila enheter som surfplattor och smartphones har blivit

en av de primara technologier vi anvander i bade vara Gast Redaktor

personliga och professionella liv. Vad goér mobila enheter Chris Crowley &ar en oberoende konsult, certifierad
s& mangsidiga ar de miljontals appar vi kan vélja mellan. SANS instruktér och kurs forfattare. Han &r aktiv

Dessa appar gor det mojligt for oss att bli mer produktiva,

pa TwitterCCrowMontance och pa Google plus:

omedelbart kommunicera och dela med andra, trédna och
+ChrisCrowley.

utbilda, eller bara ha roligare. Men med kraften av alla
dessa mobila appar kommer risker. Har &r nagra saker du
kan gora for att sékert anvanda och underhalla dina mobila appar.

Skaffa Mobila Appar

Det forsta steget ar att se till att du alltid ladda ner dem fran en saker, palitlig kalla. Kom ihag, i stort satt alla kan skapa
en mobil app, s& du maste vara forsiktig var du far dem fran. Cyberbrottslingar har finslipat sina fardigheter till att skapa
och distribuera infekterade mobila appar som verkar vara legitima. Om du installerar en av dessa infekterade appar, kan
dessa brottslingar ta kontroll éver din mobila enhet och lasa din e-post, lyssna pa dina konversationer och fa tillgang till
dina kontakter. Genom att ladda ner appar fran endast valkanda, palitliga kallor minskar du risken for att installera en
infekterad app. Vad du kanske inte inser ar att varuméarket av den mobila enhet du anvander avgér dina alternativ.

For Apple-enheter sdsom en iPad eller iPhone, kan du bara ladda ned program fran en kontrollerad miljo, Apples App
Store. Férdelen med detta &r Apple gor en sakerhetskontroll av bade mobila appar och deras forfattare. Medan Apple
inte kan fanga alla skurkar eller alla infekterade mobila appar, bidrar denna kontrollerade miljé till att dramatiskt minska
risken for att du ska installera en infekterad app. Dessutom, om Apple hittar en app i sin butik som den anser ar infekterad
kommer de snabbt att bort appen. Windows Phone anvander en liknande metod for att hantera applikationer.

Android mobila enheter ar olika. Android ger dig mer flexibilitet genom att kunna ladda ner en mobil app fran var som helst
pa Internet. Men med denna flexibilitet kommer mer ansvar. Du maste vara mer forsiktig med vilka mobila appar som du

hamtar och installerar eftersom inte alla av dem ar under éversyn. Google uppratthaller en férvaltad App Store som liknar
Apples, kallas Google Play. De mobila appar du hamtar fran Google Play har haft nagra grundlaggande kontroller. Som
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sadan, rekommenderar vi att du hamtar dina mobila appar

for Android-enheter endast fran Google Play. Undvik att
ladda ner Android mobila appar fran andra webbplatser,
eftersom vem som helst, inklusive cyberbrottslingar, kan
enkelt skapa och distribuera skadlig mobila appar och
lura dig att infektera din mobila enhet. Som ett ytterligare
skydd, overvag att installera antivirusprogram pa din
mobila enhet.

For att minska risken annu mer, undvika appar som ar

helt nya, som f& manniskor har laddat ner, eller som har

valdigt fa positiva kommentarer. Ju langre en app har Nyckeln till att sékert anvdnda mobila appar

funnits eller de mer positiva kommentarer den har, desto &r att installera appar endast frén tillforiitliga
mer sannolikt att appen ar att lita pa. Dessutom endast B ) )
) B . . kéllor och se till att dina appar uppdateras och
installera de program du behdver och anvander. Fraga

dig sjalv, behdver jag verkligen denna app? Varje app du kontrolierat behongligies

innebar inte bara potentiella nya sarbarheter men ocksa \ J

nya integritetsfragor. Om du slutar att anvénda en app, ta
bort den fran din mobila enhet (du kan alltid 1agga tillbaka
den senare om du upptacker att du behover den).

Slutligen kan du frestas att jailbreaka eller roota din mobila enhet. Detta ar en process for att hacka in i den och installera
icke godkanda appar eller andra befintlig, inbyggd funktionalitet. Vi rekommenderar starkt mot jailbreaking eller rooting,
eftersom det inte bara forbigar eller eliminerar manga av de sakerhetskontroller som ar inbyggda i din mobila enhet, men
ofta ocksa gor garantier och supportavtal ogiltiga.

Behorigheter

Nar du har installerat en mobil app fran en betrodd kalla, &r nasta steg att se till att den ar sakert konfigurerad och
skyddar din integritet. Installera och/eller konfigurera mobilappar kraver ofta att du ger vissa behdérigheter. Innan du
ger tillgéng tank alltid pa om din app verkligen behdver dessa behdrigheter for att gora sitt uttalade jobb? Till exempel,
vissa program anvander tjanster for geo-platsinformation. Om du tilldter en app att alltid veta var du befinner dig, kan
du lata skaparen av appen spara dina rorelser, kanske kan de till och med salja den informationen till andra. Om du inte
vill bevilja behoérigheter en app begar, shoppa fér en annan app som uppfyller dina krav. Kom ihag att du har massor
av alternativ dar ute. Apple-enheter tillater att vissa behorigheter andras vid installning eller koérning, t.ex. tillgang till
geo-platsinformation. Windows och Android mobila enheter ar annorlunda, de presenterar dig med en allt-eller-inget

tillvagagangssatt. Om du inte ger alla de angivna behdérigheterna, kan du inte installera appen.
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Uppdatera Appar

Mobila appar, precis som din dator och mobila enhets operativsystem, maste uppdateras for att forbli aktuell. Brottslingar

letar standigt efter och hitta svagheter i appar. De utvecklar sedan attacker att utnyttja dessa svagheter. Utvecklarna
som skapat appen skapar ocksa och slapper uppdateringar for att atgarda dessa brister och skydda dina enheter. Ju
oftare du soker efter och installera uppdateringar, desto battre. Pa de flesta plattformar kan du konfigurera ditt system
att uppdatera mobilappar automatiskt. Vi rekommenderar denna instalining. Om detta inte &r mdjligt, da rekommenderar
vi att du kontrollerar minst varannan vecka fér uppdateringar till dina mobila appar. Men nar dina appar uppdateras se

alltid till att du kontrollerar nagra nya behorigheter de kan krava.

LAR DIG MER
Prenumerera pa det manaltliga OUCH! nyhetsbrevet om sakerhetsmedvetenhet, ha tillgang till OUCH! arkiven, och lar
dig mer om SANS Idsningar inom sakerhetsmedvetenhet genom att bestka oss pa

http://www.securingthehuman.org

Swedish Version
OUCH! ar o6versatt av Andreas Bohman och Marcus Andersson. Bada arbetar inom informationssakerhetsbranchen och

har manga ars erfarenhet i etablering av séakerhetsmedvetenhetsprogramm.

Resurser

Social Engineering: http://www.securingthehuman.org/ouch/2014#november2014
Kassera Din Mobila Enhet: http://www.securingthehuman.org/ouch/2014#june2014
Sakra Din Nya Surfplatta: http://www.securingthehuman.org/ouch/2013#december2013
Vanliga Sakerhetsregler: http://www.securingthehuman.org/resources/security-terms
SEC575: Mobila Enheter Sékerhetskurs: http://www.sans.org/sec575
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