
جائزہ
موبائــل آلات جیســے کــہ ٹیبلیــٹ اور اســارٹ فــون، ہــاری ذاتــی اور پیشــہ 

ــں ســے  ــز می ــادی ٹیکنالوجی ــی بنی ــے وال ــتعمال ہون ــں اس ــوں می ــہ زندگی وران

ایــک بــن گئــی ہــے۔ موبائــل آلات کــو وہ لاکھــوں ایپلیکیشــنز جــن میــں ســے 

ــنز  ــہ ایپلیکیش ــں- ی ــی ہی ــا دیت ــد بن ــر المقص ــں، کثی ــکتے ہی ــاب کرس ــم انتخ ہ

ہمیــں بہــت زیــادہ باصلاحیــت بنادیتــی ہیــں اور ہمیــں دوسروں ســے رابطہ اور 

اشــراک کرنــے، تعلیــم و تربیــت دینــے یــا صرف لطــف انــدوز ہونــے کا ذریعــہ 

ــی ســاری ســہولیات  ــل ایپلیکیشــنز کــی اتن ــم ان موبائ ــں۔ تاہ ــی ہی ــم کرت فراہ

کــے ســاتھ کچــھ خدشــات بھــی لاحــق ہیــں۔ آپ مندرجــہ ذیــل اقدامــات کــے 

ذریعــے اپنــی موبائــل ایپلیکیشــنز کــو محفــوظ بنــا ســکتے ہیــں اور انہیــں محفــوظ طریقــے ســے اســتعمال کرســکتے ہیــں۔ 

موبائل ایپلیکیشنز حاصل کرنا
موبائــل ایپلیکیشــنز کــو حاصــل کرنــے کــے لئــے ســب ســے پہــا قــدم اس بــات کــو یقینــی بنانــا ہــے کــہ آپ انُہیــں محفــوظ، قابــلِ بھروســہ جگــہ ســے ڈاؤن لــوڈ 

کریــں- یــاد رہــے کــہ موبائــل ایپلیکیشــن کوئــی بھــی بنــا ســکتا ہــے، اس لئــے آپ کــو انُہیــں ڈاؤن لــوڈ کرتــے وقــت محتــاط رہنــا پــڑے گا۔ ســائبر مجرمــان نــے 

متاثــرہ موبائــل ایپلیکیشــنز، جــو کــہ دیکھنــے میــں بالــکل اصــل جیســی لگتــی ہیــں، کــو بنانــے اور تقســیم کرنــے میــں کافــی مہــارت حاصــل کرلــی ہــے- اگــر آپ 

ان متاثــرہ ایپلیکیشــنز میــں ســے کســی ایــک ایپلیکیشــن کــو ڈاؤن لــوڈ کرتــے ہیــں تــو یــہ مجرمــان آ پ کــے موبائــل آلــہ کا اختیــار حاصــل کرســکتے ہیــں جــس 

میــں آپ کــی ای-میلــز پڑھنــا، آپ کــی باتیــں ســننا اور آپ کــے کانٹیکٹــس کــو چرانــا شــامل ہــے۔ جانــی پہچانــی اور قابــل بھروســہ جگــہ ســے ایپلیکیشــن ڈاؤن 

لــوڈ کرنــے ســے آپ  متاثــرہ ایپلیکیشــن کــے انســٹال کرنــے کــے امکانــات کــو کــم کردیتــے ہیــں۔ آپ کــو شــاید اس بــات کا احســاس نــہ ہــو کــہ آپ کــے موبائــل 

آلــہ کا برانــڈ آپ کــے لئــے اختیــارات کا تعیــن کرتــا ہــے۔  

ایپّــل کــے آلات جیســے کــہ آئــی پیــڈ یــا آئــی فــون میــں آپ موبائــل ایپلیکیشــنز کــو منظـّـم ماحــول میــں صرف ایپّــل ایــپ اســٹور کــے ذریعــے ڈاؤن لــوڈ کرســکتے 

ہیــں- اس ســے فائــدہ یــہ ہوتــا ہــے کــہ ایپّــل، موبائــل ایپلیکیشــنز اور انُ کــے مصنّفیــن، دونــوں کــی ســکیورٹی کــی جانــچ کرتــا ہــے۔ ایپّــل حالانکــہ تمــام بُــرے 

لوگــوں یــا تمــام متاثــرہ ایپلیکیشــنز کــو پکــڑ نہیــں ســکتا ہــے۔ یــہ منظـّـم ماحــول، آپ کــے متاثــرہ ایپلیکیشــن کــو انســٹال کرنــے کــے امکانــات کــو ڈرامائــی طــور 

ــل کــو اپنــے اســٹور میــں کســی ایســی ایپلیکیشــن کا پتــہ چلتــا ہــے جــس کــے بــارے میــں اسُــے شــک ہــو کــہ وہ  پــر کــم کــر دیتــا ہــے- اس کــے عــاوہ اگرایپّ

متاثــرہ ہــے، تــو وہ اسُ موبائــل ایپلیکیشــن کــو فــوراً وہــاں ســے ہٹــا دیتــا ہــے۔ ونــڈوز کــے فــون بھــی ایپلیکیشــنز کــو منظــم کرنــے کــے لئــے اس ســے ملتــے 

جُلتــے طریقــہ کار کا اســتعمال کرتــے ہیــں۔

 

ــں  ــے می ــے کــے معامل ــوڈ کرن ــل ایپلیکیشــن ڈاؤن ل ــں ســے بھــی موبائ ــر کہی ــو انٹرنیــٹ پ ــڈ آپ ک ــں۔ اینڈروائ ــے ہی ــل آلات مختلــف ہوت ــڈ کــے موبائ اینڈروائ

ــڑے گا کــہ آپ  ــا پ ــاط رہن ــں محت ــارے می ــے۔ آپ کــو اس ب ــی ہ ــم اس لچــک کــے ســاتھ کچــھ ذمــہ داری بھــی شــامل ہوت ــے- تاہ ــا ہ ــم کرت ــادہ لچــک فراہ زی

کــون ســی موبائــل ایپلیکیشــن ڈاؤن لــوڈ اور انســٹال کررہــے ہیــں کیوںکــہ ان تمــام ایپلیکیشــنز کا جائــزہ موجــود نہیــں ہوتــا ہــے۔ گُــوگل، ایپّــل کــی طــرح ایــک 
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ــا ہــے-  ــوگل پلــے کہلات موبائــل ایپلیکیشــن اســٹور منظــم کرتاہــے جــو کــہ گُ

آپ جــو موبائــل ایپلیکیشــن گُــوگل پلــے ســے ڈاؤن لــوڈ کرتــے ہیــں ان میــں 

کچــھ بنیــادی جائــزے شــامل ہوتــے ہیــں۔ ویســے ہــارا مشــورہ ہــے کــہ آپ 

اینڈروئــڈ آلات کــے لئــے موبائــل ایپلیکیشــن صرف گـُـوگل پلــے ســے ڈاؤن لــوڈ 

کریــں- اینڈروائــڈ موبائــل ایپلیکیشــن کــو دوسری ویــب ســائیٹس کــے ذریعــے 

ــی بھــی شــخص بشــمول  ــں کیونکــہ کوئ ــاب کری ــے ســے اجتن ــوڈ کرن ڈاؤن ل

ســائبر مجرمــان، آســانی ســے مــر ایپلیکیشــنز بنــا اور اســے تقســیم کرســکتے 

ہیــں اور دھوکــہ دہــی کــے ذریعــے آپ کــے موبائــل آلــہ کــو متاثــر کرســکتے 

ہیــں۔ اضافــی تحفــظ کــے طــور پــر آپ اپنــے موبائــل آلــہ پــر اینٹــی وائیــرس 

انســٹال کرنــے کــے بــارے میــں غــور کریــں۔  

خطــرات کــو مزیــد کــم کرنــے کــے لئــے آپ ایســی ایپلیکیشــنز کــو ڈاؤن لــوڈ 

کرنــے ســے اجتنــاب کریــں جــو کــہ بالــکل نئــی ہــوں یــا چنــد لوگــوں نــے ڈاؤن 

لــوڈ کــی ہــوں یــا ان کــے بــارے میــں بہــت ہــی کــم مثبــت تبــرے موجــود 

ہــوں۔ جتنــے زیــادہ عرصــے تــک ایــک ایپلیکیشــن دســتیاب ہوگــی یــا اسُ کــے 

بــارے میــں جتنــے زیــادہ مثبــت تبــرے موجــود ہــوں گــے، اتُنــا ہــی زیــادہ 

ــہ آپ صرف ان  ــہ ک ــلِ بھروســہ ہوگــی۔ اس کــے عــاوہ ی وہ ایپلیکیشــن قاب

ایپلیکیشــنز کــو انســٹال کریــں جــن کــی آپ کــو ضرورت ہــے اور جنہیــں آپ 

اســتعمال کرتــے ہیــں۔ آپ اپنــے آپ ســے پوچھیــں، کیــا مجھــے اس ایپلیکیشــن 

کــی ضرورت ہــے؟ ہــر ایپلیکیشــن نــہ صرف ممکنــہ طــور پــر نئــے خطــرات 

بلکــہ نئــے پرائیویســی مســائل بھــی ســاتھ لــے کــر آتــی ہــے۔ اگــر آپ کســی ایپلیکیشــن کا اســتعمال چھــوڑ دیتــے ہیــں تــو آپ کــو چاہیــۓ کــہ آپ اسُــے اپنــے 

موبائــل آلــہ ســے بھــی ہٹــا دیــں )اگــر بعــد میــں آپ کــو اس کــی ضرورت پــڑے تــو آپ اسُــے دوبــارہ انســٹال کرســکتے ہیــں(۔ 

آخــر میــں یــہ کــہ شــاید آپ کا اپنــے موبائــل آلــہ کــو جیــل بریــک یــا روٹ کرنــے کا دل چاہــے۔ یــہ موبائــل آلــہ کــو ہیــک کرنــے اور اس میــں غیــر منظــور شــدہ 

ایپلکیشــنز کــو انســٹال کرنــے یــا موجــودہ خصوصیــات کــو تبدیــل کرنــے کا عمــل ہوتــا ہــے۔ ہــارا پــرُزور مشــورہ ہــے کــہ آپ جیــل بریــک یــا رُوٹنــگ نــہ کریــں 

کیونکــہ یــہ نــہ صرف آپ کــے موبائــل آلــے کــے کئــی ســکیورٹی کنٹرولــز ســے بــچ نکلتــے ہیــں یــا انہیــں ختــم کردیتــے ہیــں بلکــہ اکــر اسُ کــی وجــہ ســے 

وارنٹــی اور ســپورٹ کانٹریکٹــس بھــی ختــم ہوجاتــے ہیــں۔ 

اجازت
ــہ ایپلیکیشــن  ــے کــہ ی ــا ہ ــی کرن ــن دہان ــات کــی یقی ــواگلا قــدم اس ب ــں ت ــوڈ کرلی ــل اعتــاد جگــہ ســے ڈاؤن ل ــل ایپلیکیشــن کــو قاب ــار جــب آپ موبائ ایــک ب

محفــوظ طریقــے ســے کنفِگــر ہــے اور آپ کــی پرائیویســی کــی حفاظــت کررہــی ہــے۔ موبائــل ایپلیکیشــن کــو انســٹال اور / یــا کنفِگــر کرنــے کــے لئــے اکــر آپ 

کــی مخصــوص اجــازت کــی ضرورت ہوتــی ہــے۔ آپ ہمیشــہ کســی بھــی ایپلیکیشــن کــو کســی بھــی قســم کا اختیــار دینــے ســے پہلــے ســوچیں، کیــا آپ کــی 

ایپلیکیشــن کــو اس کــے بیــان کــردہ کام کــے لئــے واقعــی اسُ اجــازت کــی ضرورت ہــے؟ مثــال کــے طــور پــر کچــھ ایپلیکیشــنز جیــو لوکیشــن سروســز کا اســتعمال 

کرتــی ہیــں۔ اگــر آپ کســی ایپلیکیشــن کــو ہمیشــہ اپنــے مُحــلّ وقــوُع جاننــے کــی اجــازت دیتــے ہیــں تــو اس کا مطلــب ہــے کــہ آپ اسُ ایپلیکیشــن کــے مُصنّــف 

کــو اپنــی نقــل و حرکــت پــر نظــر رکھنــے کــی اجــازت دے رہــے ہیــں اور شــاید وہ آپ کــی معلومــات دوسروں کــو بیــچ بھــی دیــں۔ اگــر آپ کســی ایپلیکیشــن 

کــو اسُ کــی مانگــی گئــی اجــازت نہیــں دینــا چــاہ رہــے ہیــں تــو آپ کســی ایســی دوسری ایپلیکیشــن کــو ڈاؤن لــوڈ کریــں جــو آپ کــی ضرورت کــے مطابــق 

ہــوں- یــاد رکھیــں کــہ آپ کــے پــاس کافــی اختیــارات ہیــں۔ ایپّــل آلات، کچــھ اجــازت کــو ســیٹنگ کــے ذریعــے یــا رَن ٹائــم پــر تبدیــل کرنــے کــی ســہولت فراہــم 

موبائل ایپلیکیشنز کو محفوظ طریقے سے استعمال کرنے کا 

صحیح طریقہ یہ ہے کہ آپ ایپلیکیشنز کو صرف قابل بھروسہ 

جگہوں سے انسٹال کریں اور اس بات کی یقین دہانی کرلیں 

کہ آپ کی ایپلیکیشنز اپڈیٹڈ ہیں اور آپ نے انہیں درکار تمام 

اجازت کی تصدیق کرلی ہے۔

ل ســتعما ا ســے  یقــے  طر ظ  محفــو کا  یپلیکیشــنز  ا ئــل  با مو

OUCH! ٢٠١۵ جنوری



!OUCH کــی ا شــاعتSANS Secure The Human Programکــے ذریعــے ہوتــی ہــے اور اســے Creative Commons BY-NC-ND 4.0 License کــے تحــت تقســیم کرنــے کــی اجــازت ہوتــی ہــے۔ آپ اس نیــوز لیٹــر کــو تقســیم 

ســکتے ہیــں اگــر آپ اس کا حوالــہ دیــں ، اس میــں کوئــی تبدیلــی نــہ کریــں اور نــہ ہــی اســے تجارتــی مقاصــد کــے لئــے اســتعمال کریــں ۔ ترجمــے اور مزیــد معلومــات کــے لئےouch@securethehuman.orgپــر رابطــہ کریــں

ایڈیٹوریل بورڈ: بل وے مین، والٹ اسکریونز، فل ہوفمن، لینس اسپٹزنر، کارمن رولی ہارڈی۔

ترجمہ: شعیب ہاشمی

کرتــے ہیــں جیســے کــہ جیــو لوکیشــن معلومــات تــک رســائی۔ ونــڈوز اور اینڈروائــڈ موبائــل آلات مختلــف ہوتــے ہیــں، وہ آپ کــو ›ســب کچــھ یــا کچــھ بھــی 

نہیــں‹ طریقــہ کار پیــش کرتــے ہیــں یعنــی اگــر آپ مخصــوص کــردہ تمــام اجــازت فراہــم نہیــں کرتــے ہیــں تــو آپ اسُ ایپلیکیشــن کــو انســٹال نہیــں کرســکتے ہیــں۔  

ایپلیکیشنز کو اپڈیٹ کرنا
آپ کــے کمپیوٹــر اور موبائــل آلــہ کــے آپریٹنــگ سســٹم کــی طــرح، موبائــل ایپلیکیشــنز کــو بھــی اپڈیــٹ کرنــے کــی ضرورت ہوتــی ہــے تاکــہ وہ تــازہ تریــن 

)ورژن پــر( رہیــں- مجرمــان مسلســل ایپلیکیشــنز میــں کمزوریــاں تــاش کررہــے ہوتــے ہیــں- پھــر وہ ان کمزوریــوں کا فائــدہ اٹُھانــے کــے لئــے حملــے ترتیــب دیتــے 

ہیــں- آپ کــی ایپلیکیشــن بنانــے والــے ڈیویلپــرز بھــی ان کمزوریــوں کــی تصحیــح اور آپ کــے آلــہ کــو محفــوظ رکھنــے کــے لئــے اپڈیــٹ نکالتــے رہتــے ہیــں۔ آپ 

جتنــا زیــادہ اپڈیــٹ کــی جانــچ پڑتــال کریــں گــے اور انہیــں انســٹال کریــں گــے اتُنــا ہــی بہــر ہــوگا- زیــادہ تــر پلیــٹ فارمــز، آپ کــو اپنــا سســٹم اس طــرح کنفِگــر 

کرنــے کــی ســہولت مہیــہ کرتــے ہیــں کــہ آپ کــی موبائــل ایپلیکیشــنز خــودکار طــور پــر اپڈیــٹ ہوســکیں۔ ہــم آپ کــو اس ســیٹنگ کــو اپنانــے کا مشــورہ دیتــے 

ہیــں- اگــر یــہ ممکــن نــہ ہوتــو ہــارا مشــورہ ہــے کــہ آپ کــم از کــم دو ہفتــوں میــں ایــک دفعــہ اپنــی موبائــل ایپلیکیشــنز کــی تــازہ تریــن اپڈیٹــس کــی جانــچ 

کریــں۔ تاہــم جــب آپ کــی ایپلیکیشــنز اپڈیــٹ ہــوں تــو آپ ان کــو درکار کســی بھــی نئــی اجــازت کــی تصدیــق ہمیشــہ کریــں۔ 

مزید جانیئے
!OUCH کــے ماہانــہ ســیکیورٹی تعلیــم کــے نیــوز لیٹــر کــو سبســکرائب کریــں،OUCH! archives تــک رســائی حاصــل کریــں اورSANS ســیکیورٹی ســے مزیدآگاہــی 

کــے لئــے اس ویــب ســائٹ کا دورہ کریــں http://www.securingthehuman.org )انگریــزی میــں( ـ

اردو ایڈیشن
Rewterz پاکســتان کــی معــروف انفارمیشــن ســکیورٹی کمپنــی ہــے جــو پچھلــے ســات ســالوں ســے آئــی ٹــی ســکیورٹی کــے شــعبے میــں خدمــات 

 سرانجــام دے رہــی ہــے - کمپنــی کــے بــارے میــں مزیــد معلومــات کــے لئــے http://www.rewterz.com کا دورہ کریــں یاہــارے فیــس بــک پیــج

https://www.facebook.com/Rewterz کو ’لائک’ کریں یا ٹوئیٹر Rewterz@ پر فالو کریں۔

وسائل:
http://www.securingthehuman.org/ouch/2014#november2014 				   سوشل انجینیئرنگ:

http://www.securingthehuman.org/ouch/2014#june2014 	 		 اپنے موبائل آلہ کوتلف کرنا:

http://www.securingthehuman.org/ouch/2013#december2013 	 		 اپنے نۓ ٹیبلٹ کو محفوظ کرنا:

http://www.securingthehuman.org/resources/security-terms 	 		 مشترکہ سکیورٹی اصطلاحات:

http://www.sans.org/sec575 	 SEC575: موبائل آلہ کا سکیورٹی کورس:	

securingthehuman.org/blog /securethehuman @securethehuman securingthehuman.org/gplus
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