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Biuletyn Bezpieczenstwa Komputerowego

W TYM WYDANIU..
I * Wstep

* Phishing
® * Jak sie chronié¢

Phishing i oszustwa w e-mailach

Wstep

E-mail to jeden z podstawowych sposobdéw komunikaciji. Redaktor gos’cinny

Nie tylko uzywamy go codziennie w pracy, ale dzieki niemu
Dr Lance Hayden jest Dyrektorem Zarzgdzajacym w Berkeley

pozostajemy w kontakcie z przyjaciétmi i rodzing. Ponadto

Research Group. Jest tez ekspertem w dziedzinie zachowan

e-mail jest uzywany przez firmy do kontaktu z klientem i kultury zwigzanej z bezpieczenstwem IT oraz autorem ksigzki
w takich sprawach jak potwierdzenie zakupdw online czy People-Centric Security: Transforming Your Enterprise Security
Culture wydanej przez McGraw-Hill. Jego profil zawodowy

rzestanie informac;ji zmianach na konci nkowym.
przesianie ormacji o anac a kongie banko y dostepny jest pod adresem: www.linkedin.com/in/drhayden.

Poniewaz ludzie tak bardzo opierajg swojg komunikacje na
poczcie elektronicznej, stata sie ona jednym z podstawowych
narzedzi do dokonywania atakow. W tym numerze biuletynu zostang wyjasnione niebezpieczenstwa zwigzane z wiadomosciami

e-mail i kroki jakie mozna podjg¢, aby sie ochronic.

Phishing

Phishing to jeden z najpopularniejszych atakdw opartych o wiadomosci e-mail, ale takze coraz czesciej o wiadomosci na
portalach spotecznosciowych. Przestepcy internetowi prébujg Cie oszukaé i spowodowac, abys podjat dziatanie zgodnie
z ich zamierzeniami. Atakujgcy bardzo skrupulatnie przygotowujg tres¢ takich wiadomosci. Mogg udac, ze mail pochodzi
od kogos$ kogo znasz, jak na przykiad od kolegi lub firmy, ktérej ufasz. Potrafig nawet podrobi¢ logo banku lub wystaé
wiadomos¢ z podobnego adresu. Cyberprzestepcy wysytajg takie wiadomosci do tysiecy, a nawet milionéw odbiorcéw
na catym swiecie. Doskonale wiedzg, ze im wiecej takich wiadomosci rozeslg, tym wiecej oséb bedg mogli oszukaé. Ten
sposob jest podobny do sposobu znanego z towienia ryb: im wigkszg masz sie¢, tym wiecej ztowisz ryb. Ataki typu phishing
majg najczesciej nastepujgce cele:

*  Wytudzanie informacji: Celem atakujgcego jest zmanipulowanie Cie tak, abys kliknagt na link, ktéry zabierze
Cie na strone pytajgcg o login i hasto, Twoj ulubiony kolor czy nazwisko panienskie matki. Takie strony blizniaczo
przypominajg na przyktad znane strony banku, jednak sg zaprojektowane tylko po to, zeby wykras¢ dane potrzebne
do uzyskania dostepu do Twojego konta bankowego czy numer karty kredytowe;.

* Przejecie kontroli nad komputerem poprzez ztosliwy link: Tym razem celem atakujgcego jest

zainfekowanie Twojego komputera. Aby to osiggng¢ wysytajg do Ciebie wiadomosé z linkiem. Po kliknieciu
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na taki link zostajesz przekierowany na strone,
ktéra w tle przeprowadza atak na Twojg
przegladarke internetowg i kiedy atak ten sie

powiedzie, przestepca uzyskuje kontrole na

Twoim komputerem.
* Przejecie kontroli nad komputerem
poprzez ztosliwe zataczniki: Zitosliwe

wiadomosci mogg zawiera¢  zainfekowane

‘ Username

zatgczniki, takie jak pliki PDF lub dokumenty ®

Microsoft Office. Jesli otworzysz taki zatgcznik, —
atakuje on Twoj komputer i jedli atak sie powiedzie, ‘
przestepca uzyskuje nad nim kontrole.

« Scam: Niektére maile to po prostu préb . . . .
po P proby Uzyj zdrowego rozsadku. Jesli tre$¢
oszustwa i kradziezy. Klasycznym przyktadem sg . . . .
; o ) , . wiadomosci e-mail jest podejrzana lub zbyt
wiadomosci informujgce o wygranej w loterii, albo

ze jakas wazna osobistoS¢ potrzebuje przelac obiecujqca, najprawdopodoonieleSlaliEs

miliony dolaréw do Twojego kraju i chciataby Ci

zaptaci¢ za pomoc w tym transferze. Nastepnie
zostajesz poinformowany, ze musisz zaptaci¢
opfate manipulacyjng zanim otrzymasz pienigdze. Kiedy zapfacisz, juz nigdy sie nie odezwie.

Jak sie chronié

Zazwyczaj otwieranie wiadomosci e-mail jest bezpieczne. W wigkszosci przypadkdw, aby atak sie powiddt, to Ty musisz
zrobi¢ cos po przeczytaniu takiego e-maila. Ponizej znajduje sie kilka wskazowek, jak rozpoznaé, ze otrzymana wiadomosé
to atak.

* Badz podejrzliwy jesli jakikolwiek e-mail wymaga natychmiastowego dziatania lub powoduje wrazenie pilnosci. To
znany trik, aby zmusic¢ ludzi do szybkiego dziatania.

e Zachowaj ostroznos¢ jesli wiadomos¢ zawiera zatgcznik, szczegdlnie jesli nie spodziewates sie takiej wiadomosci.
Przyktadami sa: lista ptac, nieplanowane zwolnienia albo mail od urzedu skarbowego.

* Badz podejrzliwy w stosunku do e-maili adresowanych podobnie jak ,Dear Customer” / "Drogi Kliencie” lub w inny,
bardzo ogdlny sposaéb.

* E-mail wymaga podania szczegdlnie waznych informac;ji jak numeru karty kredytowej czy haset.

* Nadawca twierdzi, ze jest z duzej organizacji, ale mail zawiera duzo btedéw i jest wystany z adresu @gmail.com,

@yahoo.com, lub @hotmail.com.

e Jesli link wydaje Ci sie podejrzany, najedz na niego myszkg (nie klikajgc). Woéwczas ukaze sie prawdziwy adres,
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pod ktéry zaprowadzitby Cie ten odnosnik jesli bys na niego kliknat. Link, ktéry widzisz w wiadomosci moze by¢
zupetnie inny niz miejsce, do ktérego rzeczywiscie prowadzi.

* Dostajesz wiadomos¢ od znajomego, ale jej ton lub zastosowane zwroty po prostu nie pasujg do tej osoby. Jesli
masz podejrzenia, spytaj nadawcy czy sie z Tobg kontaktowat. Cyberprzestepcy mogg bardzo fatwo podrobi¢
e-mail od znajomego bgdz kolegi z pracy.

Aby bezpiecznie korzysta¢ z poczty elektronicznej, nalezy po prostu uzy¢ zdrowego rozsadku. Jesli co$s wydaje sie
podejrzane lub zbyt obiecujgce, to zapewne jest to atak. Dla zachowania bezpieczehstwa skasuj takg wiadomosc.

Dowiedz sie wiecej

Zasubskrybuj comiesieczny biuletyn o bezpieczenstwie komputerowym SANS OUCH! Zdobgdz dostep do archiwow
i poznaj rozwigzania SANS dotyczgce bezpieczenstwa komputerowego i osobowego.

Odwiedz http://www.securingthehuman.org i dowiedz sie wiece;j.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK powotanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspétpracuje z podobnymi
zespotami na catym sSwiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska

Linki

OnGuard Online — Jak unikng¢ SCAMu (EN): https://www.onguardonline.gov/topics/avoid-scams
Anti-Phishing Working Group (EN): https://www.apwg.org

Phishtank (EN): https://www.phishtank.org

Definicje poje¢ zwigzanych z bezpieczenstwem (EN):  https://www.securingthehuman.org/resources/security-terms

Biuletyn OUCH! powstaje w ramach programu ,,Securing The Human” Instytutu SANS i jest wydawany na licencji Creative Commons BY-NC-ND 4.0.
Powielanie tresci biuletynu jest dozwolne jedynie w celach niekomercyjnych oraz pod warunkiem zachowania informacji o zrédle pochodzenia
kopiowanych tresci oraz nienaruszania zawarto$ci samego biuletynu. Informacje kontaktowe: ouch@securingthehuman.org

Editorial Board: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis
Polski przektad (NASK/CERT Polska): Katarzyna Gorzelak, Pawet Jacewicz, Lukasz Siewierski
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