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什麼是物聯網（IOT）
在過去技術相對簡單，您只需連接你的電腦到互聯網，

並用它為你的日常活動服務。然後，技術先進的移動設

備進入我們的生活，設備如智能手機和平板電腦。這些

設備現在把台式電腦的電源放到您的口袋。儘管它們帶

來更多的移動性，這些設備也帶來了自己的，獨特的安

全挑戰。現在，下一個大的技術進步是物聯網。物聯網，通常簡稱為IoT，是所有關於日常所用設備都連接到互聯網，

從門鈴和燈泡，以至於玩具娃娃和恆溫設備。這些連接設備可以更簡單化我們的生活 - 比如當您接近家附近，經

電話確認讓你的燈自動啟動。物聯網市場正在以驚人的步伐前進，而每星期都會出現的新設備移動。然而，像移動

設備一樣，物聯網設備也帶著自己的個人安全問題。在這個月刊中，我們會幫助您了解這些風險，有什麼可以做以保

護您的物聯網設備，你的家，並最終你的家人。

物聯網帶來的問題
物聯網的力量是，這些設備大多是簡單的。例如，您只需將您的咖啡機通過它的要求連接到您的家庭Wi-Fi網絡。然

而，所有這簡單是有代價的。物聯網設備的最大問題是，很多企業他們的專長是製造家用電器的經驗而不是安全。

或者，也許他們是一個試圖開發一個產品通過盡可能最有效，最快捷的方式，比如在Kickstarter上。這些組織的重

點是利潤，而不是網絡安全。其結果是，現在購買的許多物聯網設備很少或根本沒有安全性內置在裡面。例如，它們

有些具有公知的，甚至可能是在互聯網上發布的口令，並且無法改變口令。此外，許多這些設備都沒有對它們進行配
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了解哪些物聯網設備已連接到您的網絡，

盡可能孤立他們，保持他們的更新，並具

用較強的口令保護他們。

置能力的選擇，你就只有手上收到的儀器本身設置。更

糟糕的是，許多這些設備可能難以更新，或者甚至可能

不具有更新的能力。由於許多物聯網設備不斷出現的結

果，您正在使用可以很快成為了過期了設備，而且無法

修復已知的漏洞，讓你永久脆弱。

 

保護您的物聯網設備
所以，你可以做什麼？我們當然希望你能安全有效地利

用物聯網設備的能力。這些設備可以提供精彩的功能，

讓你的生活更簡單，有利於節約資金，並可能增加你家

的人身安全。此外，隨著技術的增長，你可能也沒有選

擇，只能購買或使用物聯網設備。這裡有一些步驟，你

可以用來保護你的物聯網設備和自己。

•	 僅連接那些你需要的：固定的物聯網設備最簡單的方法是不把它連接到互聯網。如果你不需要你的設備

處於聯機狀態，不要將其連接到Wi-Fi網絡。

•	 獨立的Wi-Fi網絡：如果你在網上需要你的物聯網設備，只考慮為他們創造一個獨立的Wi-Fi網絡。許多

Wi-Fi設備可以建立其他網絡，如客戶網絡的能力。另一種選擇是購買額外的Wi-Fi接入點只給物聯網設備

用。這使得物聯網設備在一個孤立的網絡上的，它們不能被用來傷害或攻擊任何連結到您的家庭網絡上的

電腦或移動設備（當然這仍然是網絡罪犯的主要興趣）。

•	 隨時更新：就像您的PC和移動設備，保持您的物聯網設備是最新的。如果您的物聯網設備具有自動更新

選項，請啟用。

•	 強密碼：您的物聯網設備上任何密碼，應以一個獨特的，強大的密碼而且只有自己知道。不記得你所有的

口令？別擔心，我們也不能。考慮使用密碼管理器安全地存儲所有的密碼。
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•	 隱私選項：如果您的物聯網設備，可以配置隱私選項，限制了它的分享信息量。一種簡單的方法是禁用任何

信息共享的能力。

•	 考慮更換：在某些時候，你可能需要更換一個物聯網設備。當您現有的設備已經有太多的已知漏洞而不能被

修復，或市面上存在具有內置了更為安全的新設備。

沒有一個放之四海而皆準方法對待每一個設備，所以值得一試的是跟隨安全的最佳做法，並留意就如何確保他們安

全的任何出版物。不幸的是大多數物聯網設備都沒有考慮到網絡安全開發，所以很多廠商並沒有提供太多的安全信

息。但對於網絡安全意識的增長，我們希望看到越來越多的物聯網廠商將安全納入他們的設備，並提供有關如何保

護和更新它們的信息。

進一步了解
歡迎訂閱OUCH!電腦用戶安全意識月刊，以及瀏覽前期OUCH!檔案。想要進一步了解SANS安全意識的方案，請

瀏覽我們的網站http://www.securingthehuman.org.
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