
مقدمه
ــرای محافظــت از  ــا ب ــاز اســت ت ــرد نی ــه هــر ف ــا�ی ک ــن قدمه ی ــی از مهم�ت ی

خــود در فضــای آنلایــن بــردارد اســتفاده از رمزعبــور قــوی و منحــر بفــرد 

دن  بــرای هریــک از حســابها و ابزارهــای خــود اســت. متاســفانه، بخاطــر ســرپ

ــن  ــری ممک ــری غ ــف ام ــری مختل ــابهای کارب ــرای حس ــا ب ــور ه ــه رمزعب هم

ن دلیــل اســت کــه بســیاری از افــراد بارهــا و بارهــا از رمــز  اســت. بــه همــ�ی

عبــوری یکســان اســتفاده میکننــد. متاســفانه اســتفاده پیــا�پ از یــک رمزعبــور 

بــرای حســابهای کاربــری مختلــف بســیار خطرنــاک اســت بــه ایــن دلیــل کــه 

بــه محــض اینکــه کــی رمزعبــور شــما را بدســت آورد قــادر خواهــد بــود کــه بــه تمــام حســابهای کاربــری شــما دســت پیــدا کنــد. یــک راه حــل ســاده بــرای 

ز اطــاق میشــود.  حــل ایــن مشــکل اســتفاده از ابــزار هــای مدیریــت رمزعبــور اســت کــه گاهــا password vault ) محــی امــن بــرای نگهــداری رمزعبــور( نــ�ی

ه کــرده و بــا اســتفاده از آن میتوانیــد بــرای هــر حســاب کاربــری یــک  ایــن ابزارهــا برنامــه هــا�ی هســتند کــه بصــورت امــن تمامــی رمــز عبورهــای شــما را ذخــری

رمــز عبــور متفــاوت داشــته باشــید. بــا اســتفاده از برنامــه هــای مدیریــت رمزعبــور بجــای اینکــه تمامــی رمــز عبــور خــود را بخاطــر بســپارید، کافیســت تنهــا 

رمــز عبــور اصــی ورود بــه برنامــه مدیریــت رمــز عبــور را حفــظ کنیــد.

برنامه مدیریت رمز عبور چگونه کار میکند
ــدوق امــن )vault( اطــاق  ــه آن صن ــگاه داده)database( اســت کــه گاه ب ه کــردن تمامــی رمزعبورهــا در یــک پای ــور ذخــری کارکــرد برنامــه مدیریــت رمــز عب

ــا اســتفاده  ــا رمــز عبــوری کــه فقــط شــما میدانیــد محافظــت میکنــد. زمانیکــه بخواهیــد ب میشــود. ایــن ابــزار محتــوای vault را رمزنــگاری کــرده و از آن ب

از رمــز عبــور خــود بــرای ورود بــه ایمیــل و یــا حســاب بانــی خــود اســتفاده کنیــد، بــه آســا�ن رمزعبــور برنامــه مدیریــت رمــز عبــور را وارد کــرده و قفــل 

vault)محــل امــن نگهــداری رمزعبــور( را بــاز میکنیــد. در بســیاری از مــوارد برنامــه مدیریــت رمزعبــور بصــورت خــودکار رمــز عبــور را گرفتــه و شــما را وارد 

ســایت مربوطــه میکنــد. بــه ایــن ترتیــب شــما میتوانیــد صدهــا رمزعبــور مختلــف داشــته باشــید و هرگــز نیــاز بــه حفــظ کــردن آنهــا نداشــته باشــید. 

ه میکننــد و برخــی دیگــر بــر روی ابــر)cloud(. عــاوه   بعــیض از برنامــه هــای مدیریــت رمزعبــور محتویــات vault را بــر روی کامپیوتــر یــا موبایــل شــما ذخــری

بــر ایــن، بســیاری از برنامــه هــای مدیریــت رمــز عبــور ایــن قابلیــت را دارنــد تــا بــه صــورت خــودکار محتویــات vault را بــر روی دســتگاه هــا�ی کــه از طــرف 

ات بــر روی  شــما مجــاز شــناخته شــده انــد بروزرســا�ن کننــد. بــه ایــن ترتیــب اگــر شــما رمزعبــوری را بــر روی لــب تــاپ خــود تغیــری داده باشــد، آن تغیــری

ه شــده باشــند، لازم اســت برنامــه مدیریــت  کلیــه دســتگاه هــای مجــاز بــه روز خواهــد شــد. صرف نظــر از اینکــه اطلاعــات رمزعبــور در چــه جــا�ی ذخــری

سردب�ی مهمان
کریــس کریستانســون مشــاور امنیــت اطلاعــات در کالیفرنیــا، بــا 
ــد. وی  ــی میباش ــدارک فن ــیاری م ــداد بس ــا تع ــابقه ب ــال س 20 س
ــیاری از  ــرده و در بس ــخنرانی ک ــا س ــس ه ــیاری از کنفران در بس
مقــالات صنعتــی مشــارکت داشــته اســت. کریــس از طریــق 
ســایت https://ismellpackets.com و cchristianson@ قابــل 

ــت. ــترس اس دس
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رمزعبــور را بــر روی ســخت افــزاری کــه میخواهیــد از ایــن ابــزار اســتفاده 

کنیــد نصــب کنیــد.

ــت  ــار اول، میبایس ــرای ب ــور ب ــت رمزعب ــه مدیری ــم برنام ــان تنظی در زم

ــی  ــس از آن، هنگام ــرد. پ ــور هــا را بصــورت دســیت وارد ک ــز عب ــه رم کلی

ــا�ن  ــا بروزرس ــد و ی ــری جدی ــاب کارب ــک حس ــت ی ــال ثب ــما در ح ــه ش ک

ــور بصــورت  ــه مذک ــک حســاب موجــود هســتید، برنام ــز عبورهــای ی رم

ــل  ــن دلی ــه ای ــن کار ب ــد. ای ــا�ن میکن ــات vault را بروزرس ــودکار محتوی خ

ــا مرورگرهــا  ــن برنامــه هــا بصــورت یکپارچــه ب ــر اســت کــه ای امــکان پذی

ــا بصــورت  در ارتبــاط هســتند. ایــن ارتبــاط بــه شــخص اجــازه میدهــد ت

ــوند.  ــایتها وارد ش ــه وب س ــودکار ب خ

بســیار مهــم اســت کــه رمزعبــور اصــی کــه بــرای محافظــت از محتویــات 

ــل  ــری قاب ــوی و غ ــیار ق ــد بس ــتفاده میکنی ــور اس ــز عب ــت رم ــه مدیری برنام

 ،)passphrase(ــور ــارت عب ــا اســتفاده از عب حــدس زدن باشــد. پیشــنهاد م

ن رمــز عبــور، بــرای رمزعبــور  بعنــوان یــی از قــوی تریــن روش هــای تعیــ�ی

ــی  ــت دوعام ــراز هوی ــای اح ــما از روش ه ــه ش ــر برنام ــت. اگ ــی اس اص

پشــتیبا�ن میکنــد از آن بــرای اســتفاده از رمزعبــور اصــی اســتفاده کنیــد. در انتهــا حتمــا رمــز عبــور اصــی خــود را بــه خاطــر بســپارید. در صورتیکــه آن را 

سی پیــدا کنیــد. ــه ســایر رمــز عبــور هــای خــود دســرت ــود ب فرامــوش کنیــد، هرگــز قــادر نخواهیــد ب

نحوه انتخاب یک برنامه مدیریت رمزعبور
ن حــال  برنامــه هــای بســیاری بــرای مدیریــت رمــز عبــور وجــود دارد. در بخــش منابــع لینــی قــرار دادیــم کــه میتوانیــد ایــن برنامــه هــا را مــرور کنیــد. در عــ�ی

یــن برنامــه هســتید، نــکات ذیــل را بــه خاطــر بســپارید: زمانیکــه در حــال پیــدا کــردن به�ت

• کار بــا برنامــه مدیریــت رمــز عبــور بایــد بــرای شــما آســان باشــد. اگــر برنامــه ای پیــدا کردیــد کــه کار بــا آن پیچیــده اســت از آن صرف نظــر کنیــد و 	

راه حــی بیابیــد کــه بــا تخصــص و تجربــه شــما مناســبت داشــته باشــد.

• ونیــی )رایانــه و موبایــل و تبلــت( کــه رمزعبــور بــر روی آنهــا اســتفاده میشــوند کار کنــد. 	 مدیریــت رمــز عبــور میبایســت بــر روی کلیــه وســایل الک�ت

ایــن برنامــه میبایســت بــه آســا�ن بــر روی کلیــه دســتگاه هــای شــما بروزرســا�ن شــود.

• همیشــه از برنامــه هــای قابــل اعتمــاد و معــروف اســتفاده کنیــد. از برنامــه هــا�ی کــه بــرای مــدت طــولا�ن در ایــن حــوزه نبودنــد و یــا بازخــورد 	

ی میتواننــد برنامــه هــای مدیریــت رمــز عبــوری بنویســند کــه اطلاعــات شــما را بدزدنــد.  ی از کاربــران دارنــد اســتفاده نکنیــد. مجرمــان ســای�ب کمــرت

ن کســا�ن کــه ادعــا میکننــد  کــه راهــکار رمزنــگاری را خودشــان ایجــاد کردنــد بســیار مشــکوک باشــید. همچنــ�ی

• از برنامــه هــای مدیریــت رمــز عبــوری کــه ادعــا میکننــد میتواننــد رمــز عبــور اصــی را بازیــا�ب کننــد اســتفاده نکنیــد. ایــن بــه ایــن معناســت کــه آنهــا 	

رمــز عبــور اصــی شــما را میداننــد.

ه  برنامه های مدیریت رمز عبور رو�ش ساده برای ذخ�ی

سازی و استفاده امن از رمز عبور های مختلف است. 
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• ن باشــید کــه همیشــه از آخریــن نســخه نــرم افــزار 	 از برنامــه ای اســتفاده کنیــد کــه فروشــنده آن بطــور مرتــب برنامــه را بروزرســا�ن میکنــد و مطمــ�ئ

ــتفاده میکنید. اس

• برنامــه مدیریــت رمــز عبــوری اســتفاده کنیــد کــه قابلیــت ایجــاد خــودکار رمزعبــور هــای قــوی را بــرای شــما فراهــم کنــد و بــه شــما قــدرت رمــز 	

عبــور انتخــاب شــده را نشــان دهــد.

• ــه 	 ــوط ب ــات حســاس نظــری پاســخ هــای مرب ه ســازی اطلاع ــرای ذخــری ــری ب ــه هــای دیگ ــرای شــما گزین ــور میبایســت ب ــز عب ــت رم ــه مدیری برنام

ــد ــم کن ــاری را فراه ــای اعتب ــا کارت ه ــه و ی ــت محرمان ــوالهای امنی س

ه کــردن کلیــه رمزهــای عبــور و یــا اطلاعــات حســاس شماســت. بــا ایــن وجــود، از آنجــا کــه ایــن برنامــه  برنامــه مدیریــت رمزعبــور یــک روش عــالی بــرای ذخــری

ن شــوید کــه از رمــز عبــور اصــی اســتفاده میکنیــد کــه بســیار قــوی اســت بطوریکــه بــرای مجرمــان غــری قابــل  هــا از اطلاعــات مهمــی مراقبــت میکننــد، مطمــ�ئ

حــدس زدن بــوده و شــما بــه راحــیت آن را بــه خاطــر میســپارید. 

بیش�ت بدانید
ــورد راه  ــید، و در م ــته باش سی داش ــرت ــت !OUCH دس ــی از امنی ــه آگاه نام ــیو خ�ب ــه آرش ــوید و ب ــه !OUCH ش ک ماهنام ــرت ــر، مش ــه آدرس زی ــه ب ــا مراجع ب

حل‌هــای افزایــش آگاهی‌هــای امنیــیت موسســهSANS  بیشــرت بدانیــد. 
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